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Cloud管理

• Q&A



ESET PROTECT On-Prem管理



ESET PROTECT On-Prem開始前注意事項



ESET Protect On-Prem/ ESET Protect Cloud管理介面
瀏覽器支援

Web 瀏覽器

Mozilla Firefox

Microsoft Edge

Google Chrome

Safari

Opera



開始前注意事項

1.在您的網頁瀏覽器中開啟 ESET PROTECT Web 
Console 並登入。

2.將您的授權新增至 ESET PROTECT On-Prem。

3.新增電腦 - 將網路上的用戶端電腦及伺服器新增
到 ESET PROTECT On-Prem 結構。

4.指派內建原則 [應用程式報告 - 報告所有安裝的
應用程式] 給所有電腦。

https://help.eset.com/protect_admin/12.1/zh-TW/fs_opening_web_console.html
https://help.eset.com/protect_admin/12.1/zh-TW/fs_opening_web_console.html
https://help.eset.com/protect_admin/12.1/zh-TW/admin_license_management.html
https://help.eset.com/protect_admin/12.1/zh-TW/fs_deployment.html
https://help.eset.com/protect_admin/12.1/zh-TW/admin_pol_assign_policy_to_group.html


開始前注意事項(續)

5.為包含 ESET 產品的電腦建立動態群組。

6.使用 [軟體解除安裝] 工作移除第三方防毒應用
程式。

7.使用 [軟體安裝] 工作安裝 ESET 安全性產品 (除
非您已經使用全方位安裝程式安裝代理程式)。

8.將包含建議設定的原則指派給包含已安裝 ESET 
安全性產品的每個機器。例如，對於包含 ESET 
Endpoint 的 Windows 機器，指派內建的原
則 [防毒 - 最大安全性 - 建議]。另請參閱管理
ESET PROTECT On-Prem 的端點產品。

https://help.eset.com/protect_admin/12.1/zh-TW/fs_new_dynamic_group_template.html
https://help.eset.com/protect_admin/12.1/zh-TW/client_tasks_software_uninstall.html
https://help.eset.com/protect_admin/12.1/zh-TW/client_tasks_software_uninstall.html
https://help.eset.com/protect_admin/12.1/zh-TW/client_tasks_software_uninstall.html
https://help.eset.com/protect_admin/12.1/zh-TW/client_tasks_software_install.html
https://help.eset.com/protect_admin/12.1/zh-TW/client_tasks_software_install.html
https://help.eset.com/protect_admin/12.1/zh-TW/client_tasks_software_install.html
https://help.eset.com/protect_admin/12.1/zh-TW/fs_local_deployment_aio_create.html
https://help.eset.com/protect_admin/12.1/zh-TW/admin_pol_assign_policy_to_client.html
https://help.eset.com/protect_admin/12.1/zh-TW/manage_endpoint.html
https://help.eset.com/protect_admin/12.1/zh-TW/manage_endpoint.html
https://help.eset.com/protect_admin/12.1/zh-TW/manage_endpoint.html
https://help.eset.com/protect_admin/12.1/zh-TW/manage_endpoint.html
https://help.eset.com/protect_admin/12.1/zh-TW/manage_endpoint.html


ESET PROTECT On-Prem版本更新資訊



更新與修復

Added
⚫ Linux的網路隔離

⚫ 改進許可證管理的企業帳戶連結

⚫ ESET PROTECT 本地伺服器性能優化

⚫ 任務中的審計功能

⚫ 動態組範本的審核功能

⚫ Microsoft Exchange Server 上的維護模式檢測

⚫ 支援在Ubuntu 24.04 LTS、22.04 LTS、RHEL 9和
Debian12上安裝ESET PROTECT本地伺服器

⚫ 支援 MySQL ODBC 驅動程式版本 9.2 和 9.3

⚫ 生命週期終止和服務更新警報中的更新選項

Improved
⚫ 支援使用叢集 MS SQL 資料庫進行 ESET PROTECT 

本地安裝
⚫ MySQL 資料庫字元集更新為 utf8mb4
⚫ 用於 Reports 和 Dashboards 的圖形可視化技術

Removed
⚫ SysInspector 紀錄查看器
⚫ 支援在 Microsoft Windows Server 2012 R2 上安裝 

ESET PROTECT 本地伺服器
⚫ 支援 Microsoft SQL Server 2014
⚫ 支援 MySQL 5.7



更新與修復(續)

Fixed

Version 12.1.9.0
⚫ 為託管客戶創建和編輯現有報告時出現問題

⚫ 缺少永久組排序設置

⚫ 使用“is one of”或“is not one of”對多個規則進
行動態組評估時出現問題

⚫ 無法正常工作的映射域用戶主組選擇器

⚫ 側面板消失，沒有檢索選項

⚫ 篩選器“Network access protection is non-
functional”（網络訪問保護無法正常工作）中缺少
值

Fixed

Version 12.1.11.0

⚫ 由於早期版本發現漏洞 CVE-2025-48988、CVE-
2025-48976、CVE-2025-52520 和 CVE-2025-
52434，Apache Tomcat 升級至 9.0.107

⚫ 當未連接到資料庫時，從 12.0 版本升級到 12.1 版本
時產品升級崩潰

⚫ MSP 授權同步需要很長時間並降低產品速度

⚫ 叢集環境中的報告產生導致請求逾時失敗

⚫ 在簡化許可證管理下，配置 ESET LiveGrid 信譽和回
饋系統的選項不起作用

⚫ 其他各種小改進和修復



ESET PROTECT On-Prem作業系統支援



Windows用戶端作業系統支援

作業系統 代理程式 RD Sensor

Windows 10 x86 10.1—12.1

Windows 10 x64 (所有正式版本) 10.1—12.1、12.2—12.4

ARM 上的Windows 10 10.1—12.1、12.2—12.4

Windows 11 x64 10.1—12.1 , 12.2—
12.4 (21H2,22H2)

10.1—12.1 , 12.2—
12.4 (23H2)

11.3—12.1 , 12.2—
12.4 (24H2)

ARM 上的Windows 11 10.1—12.1、12.2—12.4



Windows伺服器作業系統支援

作業系統 代理程式 RD Sensor

Windows Server 2012 x64 10.1—12.1、12.2—12.4

Windows Server 2012 核心 x64 10.1—12.1、12.2—12.4

Windows Server 2012 R2 x64 10.1—12.1、12.2—12.4

Windows Server 2012 R2 核心 x64 10.1—12.1、12.2—12.4

Windows 儲存伺服器 2012 R2 x64 10.1—12.1、12.2—12.4

Windows Server 2016 x64 10.1—12.1、12.2—12.4

Windows 儲存伺服器 2016 x64 10.1—12.1、12.2—12.4

Windows Server 2019 x64 10.1—12.1、12.2—12.4

Windows Server 2022 x64 10.1—12.1、12.2—12.4

Windows Server 2022 CORE x64 11.0—12.1、12.2—12.4

Windows Server 2025 x64 12.0—12.1、12.2—12.4



Linux作業系統支援

作業系統 代理程式 RD Sensor
Ubuntu 18.04.1 LTS x64 桌面 10.1—12.1、12.2—12.4

Ubuntu 18.04.1 LTS x64 伺服器 10.1—12.1、12.2—12.4

Ubuntu 20.04 LTS x64 10.1—12.1、12.2—12.4

Ubuntu 22.04 LTS x64 10.1—12.1、12.2—12.4

Ubuntu 24.04 LTS x64 11.0—12.1、12.2—12.4

Linux Mint 20 10.1—12.1、12.2—12.4

Linux Mint 21 10.1—12.1、12.2—12.4

Linux Mint 22 11.3—12.1、12.2—12.4

RHEL 伺服器 7 x64 10.1—12.1、12.2—12.4

RHEL 伺服器 8 x64 10.1—12.1、12.2—12.4

RHEL 伺服器 9 x64 10.1—12.1、12.2—12.4

CentOS 7 x64 10.1—12.1、12.2—12.4



Linux作業系統支援(續)

作業系統 代理程式 RD Sensor
SLED 15 x64 10.1—12.1、12.2—12.4

SLES 12 x64 10.1—12.1、12.2—12.4

SLES 15 x64 10.1—12.1、12.2—12.4

Debian 9 x64 10.1—12.1、12.2—12.4

Debian 10 x64 10.1—12.1、12.2—12.4

Debian 11 x64 10.1—12.1、12.2—12.4

Debian 12 x64 10.1—12.1、12.2—12.4

Oracle Linux 8 10.1—12.1、12.2—12.4

亞馬遜Linux 2 10.1—12.1、12.2—12.4

亞馬遜Linux 2023 11.3—12.1、12.2—12.4

Alma Linux 9 10.1—12.1、12.2—12.4

Rocky Linux 8 10.1—12.1、12.2—12.4

Rocky Linux 9 10.1—12.1、12.2—12.4



Mac用戶端作業系統支援

作業系統 代理程式

macOS Catalina (10.15) 10.1—12.1、12.2—12.4

macOS Big Sur (11.0) 10.1—12.1、12.2—12.4

macOS Monterey (12.0) 10.1—12.1、12.2—12.4

macOS Ventura (13.0) 10.1—12.1、12.2—12.4

macOS Sonoma (14.0) 10.1—12.1、12.2—12.4

macOS Sequoia (15.0) 11.3—12.1、12.2—12.4



ESET PROTECT On-Prem EOL資訊



ESET防毒伺服器EOL資訊
版本 原始發布日期 最新版本 最新版本發布

日期
目前狀態 全力支持 有限支持

12.0 2025年2月18
日

12.0.12004.0 2025年4月22
日

全力支持 直到下次功能
更新（最晚 
2026 年 2 月 
28 日）

截止至2028年2
月29日

11.1 2024年10月15
日

11.1.12013.0 2025年5月29
日

全力支持 截至 2025 年 
10 月 31 日

截至 2027 年 
10 月 31 日

11.0 2024年2月29
日

11.0.12012.0 2025年1月29
日

！有限支持 已結束（2025 年 2 月 

28 日）

截止至2027年2
月28日

10.0 2023年3月14
日

10.0.12017.0 2025年1月29
日

！有限支持 已結束（2025 年 2 月 

28 日）

截止至2027年2
月28日

9.0 2022年5月4日 9.0.12019.0 2025年1月29
日

！有限支持 已結束（2024 年 3 月 

31 日）

截至 2026 年 3 
月 31 日

8.0 2021年6月16
日

8.0.12016.1 2024年1月25
日

生命終點 已結束（2023 年 5 月 

4 日）

已結束（2025 年 5 月 

31 日）



ESET PROTECT On-Prem WebConsole



WebConsole注意事項

•在 [本機伺服器] (裝載 Web Console 的電腦) 的網頁瀏覽器中輸入此 
URL：https://localhost/era/
•在任何能經由網際網路存取 Web 伺服器之處，輸入下
列格式的 URL：https://yourservername/era/
用您 Web 伺服器的真正名稱或 IP 位址取代 
"yourservername"。

•若要登入至 ESET PROTECT On-Prem 虛擬設備]，請
使用下列 URL：https://[IP address]/
用您 ESET PROTECT On-Prem VM 的 IP 位址取代「[IP 
位址]」。
•在您的本機伺服器 (裝載 Web Console 的電腦) 上，按一下 [開
始] > [所有程式] > [ESET] > [ESET PROTECT On-
Prem] > [ESET PROTECT] - 將會以預設的網頁瀏覽器
開啟登入畫面。這不適用於 ESET PROTECT 虛擬設備。

https://help.eset.com/getHelp?product=protect_install&version=12.1&lang=zh-TW&topic=component_installation_webconsole_windows
https://localhost/era/


WebConsole 登入畫面

!!!注意!!!
⚫ 登入 IP 位址鎖定
從相同 IP 位址嘗試登入失敗 10 次之後 (例如，使用不正確的登入憑證)，系統將會暫
時封鎖從該 IP 位址進行的進一步登入嘗試。 這會以錯誤訊息的形式表示： 登入失敗：
使用者已封鎖。請稍後重試。經過 10 分鐘之後，使用正確認證登入。在登入嘗試時遭
到禁止的 IP 位址並不會影響現有的工作階段。
⚫ 錯誤的工作階段 ID 位址鎖定
若從相同的 IP 位址使用無效的工作階段 ID 超過 15 次，則系統會封鎖所有從這個 IP 
位址進一步連線大約 15 分鐘。已過期的工作階段 ID 不會計入。如果瀏覽器中當時還
有過期的工作階段 ID，則系統並不會將其視為攻擊。15 分鐘的 IP 位址禁止範圍適用
於所有處理方法 (包括有效要求)，並且可以藉由重新啟動 Web 主控台 (tomcat 服務) 
來加以發行。



WebConsole 導覽精靈



ESET LiveGrid® 聲譽及意見系統原則

當滿足以下條件時，將出
現 [ESET LiveGrid® 聲譽及意
見系統] 視窗：

•你有 ESET PROTECT On-Prem 11.1 
及更新版本。

•您首先登入 Web 主控台，並且您是管
理員。

•您擁有作用中的 ESET PROTECT 防護
階層，但沒有 ESET LiveGuard
Advanced 授權。



WebConsole 主控台功能說明

儀表板、電腦、偵測、報告、工作、安裝程式、原則、通知、狀態概觀、其他

https://help.eset.com/protect_admin/12.1/zh-TW/dashboard.html
https://help.eset.com/protect_admin/12.1/zh-TW/computers.html
https://help.eset.com/protect_admin/12.1/zh-TW/threats.html
https://help.eset.com/protect_admin/12.1/zh-TW/reports.html
https://help.eset.com/protect_admin/12.1/zh-TW/admin_ct.html
https://help.eset.com/protect_admin/12.1/zh-TW/admin_installers.html
https://help.eset.com/protect_admin/12.1/zh-TW/admin_pol.html
https://help.eset.com/protect_admin/12.1/zh-TW/admin_ntf_notifications.html
https://help.eset.com/protect_admin/12.1/zh-TW/fs_post_installation_tasks.html
https://help.eset.com/protect_admin/12.1/zh-TW/admin.html


ESET PROTECT On-Prem WebConsole疑難
排解



錯誤訊息 可能原因
登入失敗：無效的使用者名稱或密碼 確定您已正確輸入使用者名稱和密碼。您可以重設 ESET PROTECT Web 主控台密碼。

！密碼必須至少包含 14 個字元，且包含下列其中三個類別：小寫字母、大寫字母、數字或特殊字元。我們建議使用不少於 17 個字元的密碼。

登入失敗：連線失敗，狀態為 [未連線] 查看 ESET PROTECT 伺服器服務及您的資料庫服務是否正在執行中，請參閱知識庫文章中的
逐步指示。

登入失敗：使用者已封鎖。請稍後重試 從相同 IP 位址嘗試登入失敗 10 次之後 (例如，使用不正確的登入憑證)，系統將會暫時封鎖從
該 IP 位址進行的進一步登入嘗試。 經過 10 分鐘之後，使用正確認證登入。

登入失敗：通訊錯誤 確認 ESET PROTECT 伺服器服務執行中 Apache Tomcat 執行中且正常運作。檢閱 Apache 
Tomcat 的記錄檔。如需此問題的詳細資訊，請參閱我們的知識庫文章。

登入失敗：連線逾時 檢查網路連線和防火牆設定，以確定 ESET PROTECT Web Console 可以連接 ESET PROTECT 
伺服器。此外 ESET PROTECT 伺服器可能超載，請嘗試重新開機。使用不同的 ESET 
PROTECT Web Console 與 ESET PROTECT 伺服器版本可能導致此問題。

登入失敗：使用者沒有指派存取權 未對使用者指派任何存取權限。以管理員身分登入，並編輯使用者的帳戶，以便將至少一個權
限集指派給使用者。

登入失敗：回應剖析錯誤 您的 Web 主控台與 ESET PROTECT 伺服器的版本不相容。這可能在發生元件升級之後發生。
如果問題持續發生，請手動部署正確版本的 Web Console。

正在使用未加密的連線！請配置 
webserver 以使用 HTTPS

基於安全性理由，建議您設定 ESET PROTECT Web Console 使用 HTTPS。

JavaScript 已停用。請在瀏覽器中啟用 
JavaScript

啟用 JavaScript 或更新 Web 瀏覽器。

SEC_ERROR_INADEQUATE_KEY_USAG
E (僅Mozilla Firefox)

Mozilla Firefox 有損壞的憑證存放區。

疑難排解

https://support.eset.com/kb7808
https://support.eset.com/kb7808
https://support.eset.com/kb7808
https://support.eset.com/kb7800/
https://support.eset.com/kb7729/
https://support.eset.com/kb7795/
https://help.eset.com/getHelp?product=protect_install&version=12.1&lang=zh-TW&topic=log_file
https://support.eset.com/kb7800/
https://help.eset.com/protect_admin/12.1/zh-TW/admin_ar_permissions_sets.html
https://help.eset.com/protect_admin/12.1/zh-TW/admin_ar_permissions_sets.html
https://support.eset.com/kb7856/
https://support.eset.com/kb7856/
https://support.eset.com/kb7856/
https://support.eset.com/kb7856/
https://help.eset.com/protect_admin/12.1/zh-TW/supported_products.html
https://help.eset.com/protect_admin/12.1/zh-TW/supported_products.html
https://support.mozilla.org/en-US/kb/what-does-your-connection-is-not-secure-mean#w_corrupted-certificate-store


疑難排解(續)
錯誤 可能原因
看不到登入畫面，或登入畫面似乎不斷載入中 •重新啟動 ESET PROTECT On-Prem Server 服務

在 ESET PROTECT On-Prem Server 服務重新啟動並執行後，請重新啟動 Apache Tomcat 服務。在此之後，將成功載入 ESET PROTECT Web 

Console 登入畫面。另請參閱我們的知識庫文章。

•如果 Apache Tomcat 無法從 era.war 檔提取內容，並且 Web 主控台無法訪問，請按照我們的

知識庫文章中的步驟進行操作

此文字在 ESET PROTECT Web Console 的內容功能表

和 [快速連結] 功能表中會遺失。

這個問題可能是由廣告封鎖的瀏覽器延伸所造成。若要解決這個問題，請對 ESET PROTECT 

Web 主控台頁面停用廣告封鎖的瀏覽器延伸。

登入之後，Web Console 並未正確顯示 (缺少元素等) 確定您使用的是支援的網頁瀏覽器

登入後，某些 Web 主控台畫面未載入 如果某些 ESET PROTECT Web 主控台畫面 (例如電腦) 未載入，請開啟 Tomcat9w.exe 檔案 (位

於 C:\Program Files\Apache Software Foundation\[Tomcat 資料夾中]\)

•在 [一般] 標籤中，按一下 [停止] 以停止 Apache Tomcat 服務。

•選取 [Java] 標籤，然後在 Java Options 下的內容中添加以下代碼：

     -Duser.country=US

-Duser.language=en

•在一般標籤中，按一下 [開始] 以啟動 Apache Tomcat 服務。

Web 主控台載入需要很長時間(當載入大量物件時，主控台將崩潰) Web 主控台在處理大型物件集時需要額外的記憶體。請參閱 Web 主控台中的企業設定。

Web 主控台中的某些畫面不能正確載入，且您會看到錯誤

訊息。例如，在編輯原則時，您會看到錯誤：「ERROR WHILE 

INITIALIZING CONFIGURATION EDITOR.: (TYPEERROR) : ((INTERMEDIATE 

VALUE)(INTERMEDIATE VALUE) , K).INITCONFIGEDITOR IS NOT A FUNCTION」

如果您正在使用的反向 Proxy 會禁止載入某些 Web 主控台模組，則會發生此問題。個別 Web 

主控台模組 (在 Apache Tomcat 中載入) 的 URL 字串可能會動態變更 (例如，

era/webconsole/configEngine/02645EFC6ABCDE2B449042FB8S63FD3/v0.0/css/001_ce.ltr.css) 中在 era/webconsole/configEngine/ 後的

字串 。若要解決此問題，請確保正確配置您的反向 Proxy。

匯入較大 (超過 20 MB) 的檔案 (例如原則) 時，該處理程序

將失敗

Web 主控台的檔案大小限制為 20 MB。您可以透過編輯位於 [Tomcat folder]\webapps\era\WEB-

INF\classes\sk\eset\era\g2webconsole\server\modules\config\ 資料夾中的 EraWebServerConfig.properties 檔案來加以變更。

將 file_size_limit=20 變更為更高的值，最大值為 250。

https://support.eset.com/kb7799/
https://support.eset.com/kb7801
https://help.eset.com/protect_admin/12.1/zh-TW/supported_products.html
https://help.eset.com/getHelp?product=protect_install&version=12.1&lang=zh-TW&topic=component_installation_webconsole_windows#enterprise


ESET PROTECT On-Prem 新增授權



新增授權金鑰

在 [授權金鑰] 欄位中，輸入或複製貼上您在購買 
ESET 安全性解決方案時，所收到的 [授權金鑰]，
然後按一下 [新增授權]。

！您可以為以下防護層新增授權金鑰：
•ESET PROTECT Entry On-Prem

•ESET PROTECT Essentials On-Prem

若您新增更高防護層級的授權金鑰，將導致系統
發生錯誤。您可以同步 ESET PROTECT On-Prem 和 
ESET PROTECT Hub、ESET Business Account 或 
ESET MSP Administrator 以新增更高的防護層級。

https://help.eset.com/getHelp?product=protect_admin&version=12.1&lang=zh-TW&topic=license_security_admin


ESET PROTECT On-Prem 新增電腦



1.使用手動新增



2.使用 Active Directory 同步

!!!注意!!!
•執行靜態群組同步化伺服器工作以執行 AD 同步化。這是預先定義的預設工作，您可
以選擇在 ESET PROTECT On-Prem 安裝期間自動執行。如果電腦在網域中，則系統
將執行同步化，AD 中的電腦會列在全部預設群組中。



3.使用RD Sensor

!!!注意!!!
•RD Sensor 主動監聽 ARP 廣播。當 RD Sensor 偵測到新的作用中網路元件時，RD 
Sensor 會傳送 ARP 單點傳播、執行主機指紋 (使用數個連接埠) 並將檢測的電腦相關
資訊傳送到 ESET PROTECT 伺服器。然後 ESET PROTECT伺服器會評估網路上所找到
的 PC 是否屬於 ESET PROTECT 伺服器不知道的 PC，還是屬於已經受管理的 PC。

https://help.eset.com/protect_install/10.0/zh-TW/ports_used.html


3.使用RD Sensor(續)



3.使用RD Sensor(續)



ESET PROTECT On-Prem Agent佈署



1.手動執行安裝包



1.手動執行安裝包(續)

!!!注意!!!
•[伺服器主機名稱] 欄位不支援特殊字元 - 例如，帶有變音符號的字母。
•憑證密碼不得包含下列字元：" \ 這些字元在代理程式初始化期間會造成嚴重錯誤。
•密碼必須至少包含 14 個字元，且包含下列其中三個類別：小寫字母、大寫字母、數
字或特殊字元。我們建議使用不少於 17 個字元的密碼。



2.使用GPO或SCCM

!!!注意!!!
•[伺服器主機名稱] 欄位不支援特殊字元 - 例如，帶有變音符號的字母。
•憑證密碼不得包含下列字元：" \ 這些字元在代理程式初始化期間會造成嚴重錯誤。
•密碼必須至少包含 14 個字元，且包含下列其中三個類別：小寫字母、大寫字母、數
字或特殊字元。我們建議使用不少於 17 個字元的密碼。



2.使用GPO或SCCM (續)

!!!注意!!!
•將代理安裝程式.msi 檔案和 install_config.ini檔案儲存到網域控制站上的共用資料夾
中，以便所有用戶端電腦都可以使用讀取和執行權限存取它。



3.ESET Remote Deployment Tool

ESET 遠端部署工具先決條件

若要在 Windows 上使用 ESET Remote Deployment Tool，必須先符合下列先決條件：

•必須安裝 ESET PROTECT 伺服器和 ESET PROTECT Web Console (在伺服器電腦上)。

•必須開啟適當的連接埠。請參閱用於在 Windows 作業系統的目標電腦上遠端部署 ESET 
Management 代理程式的連接埠。

•安裝套件的名稱必須包含字串 "x86" 或 "x64"。否則部署將無法運作。

•必須建立搭售 (全方位) 安裝程式套件並將其下載到本機磁碟。

•必須要具備建立全方位安裝程式的權限。

https://help.eset.com/getHelp?product=protect_install&version=12.1&lang=zh-TW&topic=ports_used
https://help.eset.com/getHelp?product=protect_install&version=12.1&lang=zh-TW&topic=ports_used
https://help.eset.com/getHelp?product=protect_install&version=12.1&lang=zh-TW&topic=ports_used
https://help.eset.com/getHelp?product=protect_install&version=12.1&lang=zh-TW&topic=ports_used
https://help.eset.com/getHelp?product=protect_install&version=12.1&lang=zh-TW&topic=ports_used
https://help.eset.com/getHelp?product=protect_install&version=12.1&lang=zh-TW&topic=ports_used
https://help.eset.com/protect_admin/12.1/zh-TW/admin_installers.html
https://help.eset.com/protect_admin/12.1/zh-TW/admin_installers.html#download_installer
https://help.eset.com/protect_admin/12.1/zh-TW/admin_installers.html#permissions


ESET PROTECT On-Prem Agent佈署疑難排
解



疑難排解-代理程式部署

ESET PROTECT 伺服
器防護記錄

C:\ProgramData\ESET\RemoteAdministrator\Server\EraServerApplicationData\Logs\tra
ce.log

ESET Management 
代理程式防護記錄

C:\ProgramData\ESET\RemoteAdministrator\Agent\EraAgentApplicationData\Logs

Windows

若要瞭解代理程式部署為何失敗，請瀏覽至 [報告] > [自動] > 按一下 [過去 30 天代理程式部署工作資
訊]。
表格會顯示部署資訊。[進度] 欄會顯示關於代理程式部署失敗原因的錯誤訊息。

如果您需要更多詳情，請變更 ESET PROTECT 伺服器追蹤記錄的簡化設定。瀏覽至 [其他] > [設
定] > [進階設定] > [記錄]，然後從下拉式功能表選取 [錯誤]。再次執行代理程式部署，若失敗，請在 
ESET PROTECT 伺服器追蹤記錄檔中，查看位於檔案底端的最新記錄項目。報告將包括如何解決問題
的建議。

https://help.eset.com/protect_admin/12.1/zh-TW/admin_server_settings.html
https://help.eset.com/protect_admin/12.1/zh-TW/admin_server_settings.html
https://help.eset.com/protect_admin/12.1/zh-TW/admin_server_settings.html
https://help.eset.com/protect_admin/12.1/zh-TW/admin_server_settings.html


疑難排解-代理程式部署(續)
錯誤訊息 可能原因

無法連線

•無法連線到網路上的用戶端，防火牆封鎖了通訊
•用戶端防火牆或 Windows 防火牆上的外來連接埠 135、137、138、139 及 445 未開啟：允許
外來檔案和印表機共用例外未使用。
•無法解析用戶端的主機名稱，請使用有效的 FQDN 電腦名稱。

拒絕存取

•在從加入網域的伺服器部署到加入網域的用戶端時，請以下列格式使用網域管理員群組成員之使
用者的認證：Domain\DomainAdmin
•在從加入網域的伺服器部署到加入網域的用戶端時，您可以從網路服務暫時提高 ESET PROTECT 
伺服器服務的權限，以在網域管理員帳戶之下執行。
•在從伺服器部署到非屬相同網域的用戶端時，請停用目標電腦上的遠端 UAC 過濾。
•從伺服器部署到不同網域的用戶端時，請以下列格式使用系統管理員群組成員之本機使用者的認
證：管理員。系統會自動在登入資訊前方加上目標電腦名稱。
     •尚未設定管理員帳戶密碼

     •存取權限不足

     •ADMIN$ 系統管理共用無法使用

     •IPC$ 系統管理共用無法使用

     •簡易檔案共用已啟用

未找到存放庫中的
套件

•存放庫的連結不正確
•存放庫無法使用
•存放庫未包含所需套件

錯誤 1603
•檢查 ra-agent-install.log 檔案。它位於下列位置：它位於下列位置：在目標電腦上
的 C:\Users\%user%\AppData\Local\Temp\ra-agent-install.log 。
•如果仍會發生錯誤，請遵循我們的知識庫文章。

https://support.microsoft.com/en-us/kb/951016
https://support.microsoft.com/en-us/kb/951016
https://support.microsoft.com/en-us/kb/951016
https://support.eset.com/kb7806


疑難排解-代理程式部署(續)
錯誤訊息 可能原因

無法連線到網路上的用戶端 從 ESET PROTECT 伺服器 伺服器 Ping 用戶端，若有得到回應，請嘗試遠端登入用戶端電腦 (例如透過遠端桌面)。

防火牆封鎖通訊
檢查伺服器與用戶端的防火牆設定，以及兩台電腦之間存在的任何其他防火牆 (如果適用的話)。

順利部署後，防火牆中連接埠 2222 和 2223 並未開放。確定已為兩台電腦 (用戶端與伺服器) 間的所有防火牆，開啟上述的連接埠。

無法解析用戶端的主機名稱

DNS 問題的可能解決方案包含 (但不限於)：

•針對發生代理程式部署問題之伺服器和/或用戶端的 IP 位址和主機名稱使用 nslookup 命令。結果應符合該電腦的資訊。例如，對於

針對主機名稱的 nslookup，其解析的 IP 位址應該要與發生問題之主機上 ipconfig 命令顯示的 IP 位址相同。nslookup 命令必須在

用戶端與伺服器上執行。

•手動檢查 DNS 記錄是否有重複的項目。

尚未設定管理員帳戶密碼 為管理員帳戶設定適當的密碼 (不要使用空白密碼)。

存取權限不足

建立代理程式部署工作時嘗試使用網域管理員的憑證。如果用戶端電腦屬於工作群組，請使用該特定電腦上的本機管理員帳戶。

若要執行代理程式部署工作，則必須啟動管理員使用者帳戶。您可以建立屬於管理員群組的本機使用者，或藉由建立本機使用者來啟

用內建的本機管理員帳戶。

若要啟動管理員使用者帳戶：

1.開啟系統管理命令提示字元

2.輸入下列命令：net user administrator /active:yes

ADMIN$ 系統管理共用無法使用
用戶端電腦必須啟用共用資源 ADMIN$。請確定在其他共用間也是啟用 ([開始] > [控制台] > [管理工具] > [電腦管理] > [共用資料

夾] > [共用])。

IPC$ 系統管理共用無法使用
請從伺服器的命令提示字元發出下列命令以確定伺服器可存取 IPC$：

net use \\clientname\IPC$，其中 clientname 是目標電腦的名稱。

[使用簡易檔案共用] 已啟用

如收到「拒絕存取」錯誤訊息，且為混合式環境 (包含網域與工作群組)，則針對所有發生代理程式部署問題的電腦，停用 [使用簡易

檔案共用] 或 [使用共用精靈]。例如，在 Windows 11 中執行下列步驟：

•按一下 [開始]、在 [搜尋] 方塊中輸入檔案總管，然後按一下 [檔案總管選項]。按一下 [檢視] 索引標籤，並在 [進階設定] 方塊中向下

捲動清單，接著取消選取 [使用共用精靈] 旁邊的核取方塊。



ESET PROTECT On-Prem 報告



1.授權用途報告



1.授權用途報告(續)



2.電腦硬體概觀報告



2.電腦硬體概觀報告(續)



3.作業系統報告



3.作業系統報告(續)



ESET PROTECT On-Prem 通知



SMTP伺服器設定



通知啟用



通知演示



ESET PROTECT On-Prem 威脅



威脅總覽

!!!注意!!!
•欄位設定記得新增物件這個設定，幫助標示出URI資訊。



威脅詳細資訊

1 2

3

4



ESET PROTECT On-Prem VDI、克隆



VDI環境

在 Hypervisor 上克隆機器

!!!注意!!!
VDI 機器的預設群組
從主機複製的新機器出現在用於複製的原版視窗中複製的電腦家用群組中設定的靜態
群組。

!!!注意!!!
您可以建立一般機器的複製項。只要等候問題出現，並選取 [只有這次建立新電腦] 來
解決問題。

https://help.eset.com/protect_admin/12.1/zh-TW/vdi_instant_clones.html
https://help.eset.com/protect_admin/12.1/zh-TW/vdi.html


VDI環境

1.建立新電腦

每次映像部署之後於 ESET PROTECT On-Prem 中建立新機器。
偵測到複製時，系統可以透過兩種方式做出反應：

⚫ 手動 – 在 [問題] 中手動解決每部新電腦，然後選取 [每次建
立新電腦]。

⚫ 自動 – 在複製之前標記主機，並選取 [標記為主機以供複製] 
> [建立新電腦]。

2.與現有電腦比對

如果在先前具有 ESET PROTECT On-Prem 歷程的電腦上重新
部署映像 (已經部署 ESET Management 代理程式)，這部機器
就會連線至其在 ESET PROTECT On-Prem 中的先前身分。如
果先前沒有相符的身分，則系統會在新電腦上部署映像之後於 
ESET PROTECT On-Prem 中建立新機器。
偵測到複製時，系統可以透過兩種方式做出反應：

⚫ 自動 – 在 [問題] 中手動解決每部新電腦，然後選取 [每次與
現有電腦比對]。

⚫ 自動 – 在複製之前標記主要機器，然後選取 [標記為主機以
供複製] > [與現有電腦比對]

3.平行複寫

ESET PROTECT 伺服器可辨識並解決將多部電腦平行複寫到 
ESET PROTECT On-Prem 中的單一身分。系統會向電腦詳細資
料 > [警示]回報這類事件 ('多個連線具有相同的代理程式 ID')。
解決此問題的方式有兩種：
•使用警示上可用的單擊動作 - 電腦已分割，其硬體偵測會永久
關閉
•在極少數情況下，即使已關閉硬體偵測的電腦也可能發生衝突 -
如果發生這種情況，重設複製代理程式工作是唯一的選項
•在機器上執行重設複製代理程式工作，這將使您不必停用硬體
偵測



ESET PROTECT Cloud管理



ESET PROTECT Cloud版本更新資訊



新功能
⚫ 事件調查的新畫面

[事件] 區段現在包括新的畫面，顯示偵測、可執行檔案、
處理程序和其他相關類別的資料，進而減少在事件調查
期間切換到 ESET Inspect 的需要。深入瞭解

⚫ 事件區段中 BETA 的處理程序樹狀結構

我們已在 [事件] 區段引入處理程序樹狀結構的 BETA 版
本，以提高清晰度並簡化事件調查期間的瀏覽。目前，
樹狀結構僅顯示一個偵測，但此限制將在下一個版本中
解決。深入瞭解

⚫ 修補程式管理擴展到 Linux

我們已將修補程式管理擴展到所有受支援的 Linux 發行
版，確保其保持在最新和安全的狀態—就像 Windows 
和 macOS 裝置一樣。深入瞭解

⚫ Linux 上可用的網路隔離

我們將此功能擴展到 Windows 和 macOS 安全性產品
之外，因此網路隔離現在可用於 Linux。安全性事件發
生期間，Linux 端點可以快速進行隔離，防止威脅蔓延
並增強跨多平台環境的防護。深入瞭解

⚫ ESET Endpoint Antivirus for Linux 的新安裝程式

利用包含所有必要元件 (例如 Management Agent、EI 
連接器、授權和自訂選項) 的綜合安裝程式，現在可以更
輕鬆地上線 Linux 桌面裝置。深入瞭解

⚫ 基本設定已擴展弱點與修補程式管理

基本設定可以輕鬆的配置整個網路的安全性設定，而無
需使用原則或動態群組，現在還包括弱點與修補程式管
理。深入瞭解

⚫ 以 PDF 和 CSV 格式匯出弱點與修補程式管理報告

弱點與修補程式管理報告現在可以以 PDF 和 CSV 格式
匯出，進而更容易的在主控台之外共用資料和見解。深
入瞭解

⚫ 其他改進和錯誤修正

了解已在變更日誌上改進的其他內容。

https://help.eset.com/protect_cloud/zh-TW/incidents.html
https://help.eset.com/protect_cloud/zh-TW/incidents.html
https://help.eset.com/protect_cloud/zh-TW/patch_management.html
https://help.eset.com/protect_cloud/zh-TW/ct_isolate_computer.html
https://help.eset.com/protect_cloud/zh-TW/admin_installers.html
https://help.eset.com/protect_cloud/zh-TW/eset_vulnerability_patch_management.html
https://help.eset.com/protect_cloud/zh-TW/reports.html
https://help.eset.com/protect_cloud/zh-TW/reports.html
https://help.eset.com/protect_cloud/zh-TW/release_notes.html


更新與修復(續)

Added
⚫ 新增：Linux 修補程式管理。

⚫ 新增：Linux 的網路隔離。

⚫ 新增：基本設定標籤中的漏洞和修補程式管理配置。

⚫ 新增：適用於 Linux 的 ESET Endpoint Antivirus 的
即時安裝程式。

⚫ 新增：事件部分中的偵測、進程和執行檔的詳細畫面
（適用於 ESET PROTECT 6.4 版本更新後所建立的事
件）。

⚫ 新增：事件部分中的偵測和進程的進程樹（適用於 
ESET PROTECT 6.4 版本更新後建立的事件）。

REMOVED
⚫ SysInspector 日誌檢視器。

FIXED
⚫ 在電腦螢幕和用戶端詳細資訊中，應用的策略計數不

同。
⚫ 在稽核日誌中，匯入的策略中未顯示顯示變更的選項。
⚫ 在 Rogue Computers 報告中，「新增全部」選項導

致錯誤。
⚫ 在電腦詳細資料中的策略應用程式訂單頁面上重新排

序項目時的行為不正確。
⚫ 安全產品的 CPU 使用率過高。
⚫ 在極少數情況下，管理員無法對應新使用者。
⚫ 其他小改進和錯誤修復。

Improved
⚫ 改進：以 PDF 和 CSV 格式匯出漏洞和修補程式管理

報告。
⚫ 改進：審核導入的配置和透過 API 建立的配置。

https://help.eset.com/protect_cloud/zh-TW/patch_management.html
https://help.eset.com/protect_cloud/zh-TW/patch_management.html
https://help.eset.com/protect_cloud/zh-TW/ct_isolate_computer.html
https://help.eset.com/protect_cloud/zh-TW/ct_isolate_computer.html
https://help.eset.com/protect_cloud/zh-TW/setup_protection.html
https://help.eset.com/protect_cloud/zh-TW/eset_vulnerability_patch_management.html
https://help.eset.com/protect_cloud/zh-TW/admin_installers.html
https://help.eset.com/protect_cloud/zh-TW/admin_installers.html
https://help.eset.com/protect_cloud/zh-TW/admin_installers.html
https://help.eset.com/protect_cloud/zh-TW/admin_installers.html
https://help.eset.com/protect_cloud/zh-TW/admin_installers.html
https://help.eset.com/protect_cloud/zh-TW/admin_installers.html
https://help.eset.com/protect_cloud/zh-TW/incidents.html
https://help.eset.com/protect_cloud/zh-TW/incidents.html
https://help.eset.com/protect_cloud/zh-TW/incidents.html
https://help.eset.com/protect_cloud/zh-TW/incidents.html
https://help.eset.com/protect_cloud/zh-TW/reports.html


ESET PROTECT Cloud作業系統支援



Windows用戶端作業系統支援

作業系統 代理程式 RD Sensor

Windows 10 x86 10.1—12.1

Windows 10 x64 (所有正式版本) 10.1—12.1、12.2—12.4

ARM 上的Windows 10 10.1—12.1、12.2—12.4

Windows 11 x64 10.1—12.1 , 12.2—
12.4 (21H2,22H2)

10.1—12.1 , 12.2—
12.4 (23H2)

11.3—12.1 , 12.2—
12.4 (24H2)

ARM 上的Windows 11 10.1—12.1、12.2—12.4



Windows伺服器作業系統支援

作業系統 代理程式 RD Sensor

Windows Server 2012 x64 10.1—12.1、12.2—12.4

Windows Server 2012 核心 x64 10.1—12.1、12.2—12.4

Windows Server 2012 R2 x64 10.1—12.1、12.2—12.4

Windows Server 2012 R2 核心 x64 10.1—12.1、12.2—12.4

Windows 儲存伺服器 2012 R2 x64 10.1—12.1、12.2—12.4

Windows Server 2016 x64 10.1—12.1、12.2—12.4

Windows 儲存伺服器 2016 x64 10.1—12.1、12.2—12.4

Windows Server 2019 x64 10.1—12.1、12.2—12.4

Windows Server 2022 x64 10.1—12.1、12.2—12.4

Windows Server 2022 CORE x64 11.0—12.1、12.2—12.4

Windows Server 2025 x64 12.0—12.1、12.2—12.4



Linux作業系統支援

作業系統 代理程式 RD Sensor
Ubuntu 18.04.1 LTS x64 桌面 10.1—12.1、12.2—12.4

Ubuntu 18.04.1 LTS x64 伺服器 10.1—12.1、12.2—12.4

Ubuntu 20.04 LTS x64 10.1—12.1、12.2—12.4

Ubuntu 22.04 LTS x64 10.1—12.1、12.2—12.4

Ubuntu 24.04 LTS x64 11.0—12.1、12.2—12.4

Linux Mint 20 10.1—12.1、12.2—12.4

Linux Mint 21 10.1—12.1、12.2—12.4

Linux Mint 22 11.3—12.1、12.2—12.4

RHEL 伺服器 7 x64 10.1—12.1、12.2—12.4

RHEL 伺服器 8 x64 10.1—12.1、12.2—12.4

RHEL 伺服器 9 x64 10.1—12.1、12.2—12.4

CentOS 7 x64 10.1—12.1、12.2—12.4



Linux作業系統支援(續)

作業系統 代理程式 RD Sensor
SLED 15 x64 10.1—12.1、12.2—12.4

SLES 12 x64 10.1—12.1、12.2—12.4

SLES 15 x64 10.1—12.1、12.2—12.4

Debian 9 x64 10.1—12.1、12.2—12.4

Debian 10 x64 10.1—12.1、12.2—12.4

Debian 11 x64 10.1—12.1、12.2—12.4

Debian 12 x64 10.1—12.1、12.2—12.4

Oracle Linux 8 10.1—12.1、12.2—12.4

亞馬遜Linux 2 10.1—12.1、12.2—12.4

亞馬遜Linux 2023 11.3—12.1、12.2—12.4

Alma Linux 9 10.1—12.1、12.2—12.4

Rocky Linux 8 10.1—12.1、12.2—12.4

Rocky Linux 9 10.1—12.1、12.2—12.4



Mac用戶端作業系統支援

作業系統 代理程式

macOS Catalina (10.15) 10.1—12.1、12.2—12.4

macOS Big Sur (11.0) 10.1—12.1、12.2—12.4

macOS Monterey (12.0) 10.1—12.1、12.2—12.4

macOS Ventura (13.0) 10.1—12.1、12.2—12.4

macOS Sonoma (14.0) 10.1—12.1、12.2—12.4

macOS Sequoia (15.0) 11.3—12.1、12.2—12.4



Android作業系統支援

作業系統 EESA EESA 受限的輸
入註冊

EESA 裝置擁有
者 MDM iOS MDM iOS ABM

Android 6.x 以上版本
Android 7.x 以上版本
Android 8.x+
Android 9.0
Android 10.0
Android 11
Android 12
Android 13
Android 14
安卓 15
安卓 16



iOS作業系統支援

作業系統 EESA
EESA 受限的輸
入註冊

EESA 裝置擁有
者 MDM iOS MDM iOS ABM

iOS 9.x 以上版本 *
iOS 10.x 以上版本 *
iOS 11.x 以上版本 *
iOS 12.x 以上版本 *
iOS 13.x+
iOS 14.x 以上版本
iOS 15
iOS 16
iOS 17
iOS 18
iPadOS 13
iPadOS 14
iPadOS 15
iPadOS 16
iPadOS 17
iPadOS 18

!!!注意!!!
•iOS ABM 僅在選定的國家/地區可供使用。

https://www.apple.com/business/dep/
https://www.apple.com/business/dep/
https://www.apple.com/business/dep/


ESET PROTECT 地端和雲端管理主控台之間
的區別



主要差異的說明
一般差異 ESET 保護 ESET PROTECT 本機版

主機 在 ESET 維護的雲端環境中執行。 在實體或虛擬化環境上執行。

可管理的裝置限制 50,000 部用戶端裝置。 限制視伺服器硬體限制而定。

支援的產品版本 •商業產品第 6 版及更新版本 •商業產品第 4 版及更新版本

元件 •ESET Management 代理程式
•RD感測器
•部署工具
•CloudMDM

•ESET Management 代理程式
•RD感測器
•部署工具

活動目錄 Active Directory 可使用 ESET Active 
Directory 掃描器進行同步化。

Active Directory 同步化可用。

行動裝置管理 •行動裝置管理可依預設透過 雲端 
MDM 使用。
•Android 裝置的有限輸入註冊可作為
註冊選項。

!!!注意!!!
•ESET PROTECT 行動裝置管理/連接器 (MDM/MDC) 元件 (僅限內部部署) 已於 2024 
年 1 月終止支援。 ESET PROTECT On-Prem 版本 11.1 及更新版本不支援行動裝置管
理。

https://help.eset.com/protect_cloud/zh-TW/protect_cloud_synchronize_with_ad.html
https://help.eset.com/protect_cloud/zh-TW/protect_cloud_synchronize_with_ad.html
https://help.eset.com/protect_cloud/zh-TW/protect_cloud_synchronize_with_ad.html
https://help.eset.com/protect_cloud/zh-TW/cloud_mobile_device_management.html
https://help.eset.com/protect_cloud/zh-TW/cloud_mobile_device_management.html
https://support.eset.com/kb8286
https://support.eset.com/kb8286


主要差異的說明(續)
一般差異 ESET 保護 ESET PROTECT 本機版

憑證 由 ESET 處理憑證管理。 使用者可以建立、編輯或匯入/匯出憑
證及憑證授權單位。

存取權限 存取權限管理已移動到 ESET Business 
Account，但您可以指定具有自訂權限
的使用者對特定 ESET PROTECT 功能
的存取權限。

進階多租戶存取權限安全性模型，可透
過 ESET PROTECTOn-Prem 介面加以
管理

授權管理 授權管理已完全移動到 ESET Business 
Account。

授權管理有部分在 ESET PROTECT On-
Prem，有部分在 ESET Business 
Account。

如何新增電腦 可以透過 Active Directory 同步化 同
步化、從 RD Sensor 報告和使用 GPO 
與 SCCM 安裝程式指令碼或透過本機
安裝代理程式來新增電腦。

可透過 Active Directory 同步化、從 
RD Sensor 報告、使用 GPO 及 SCCM 
安裝程式指令碼、新增「代理程式部署」
工作以手動新增裝置、或是在本機安裝
代理程式來增加電腦。

額外防護階層 •ESET 弱點與修補程式管理
•ESET LiveGuard
•ESET全碟加密
•ESET Inspect (另請參閱 ESET Inspect 
內部部署和 ESET Inspect 差異。)

•ESET LiveGuard
•ESET全碟加密
•ESET Inspect 內部部署

!!!注意!!!
•ESET PROTECT 不支援 ESET Inspect On-Prem，但支援 ESET Inspect。如果從 ESET 
PROTECT On-Prem 遷移到 ESET PROTECT，您將無法從 ESET PROTECT 管理 ESET 
Inspect On-Prem，但您可以從 ESET PROTECT 管理 ESET Inspect。

https://help.eset.com/protect_cloud/zh-TW/protect_cloud_synchronize_with_ad.html
https://help.eset.com/protect_cloud/zh-TW/protect_cloud_synchronize_with_ad.html
https://help.eset.com/protect_cloud/zh-TW/fs_using_rd_sensor.html
https://help.eset.com/protect_cloud/zh-TW/fs_agent_deploy_gpo_sccm.html
https://help.eset.com/protect_cloud/zh-TW/fs_agent_deploy_gpo_sccm.html
https://help.eset.com/protect_cloud/zh-TW/fs_agent_deploy_gpo_sccm.html
https://help.eset.com/protect_cloud/zh-TW/fs_local_deployment.html
https://help.eset.com/protect_cloud/zh-TW/vulnerabilities.html
https://help.eset.com/protect_cloud/zh-TW/vulnerabilities.html
https://help.eset.com/getHelp?product=elga&lang=zh-TW
https://help.eset.com/getHelp?product=elga&lang=zh-TW
https://help.eset.com/getHelp?product=efde&lang=zh-TW
https://help.eset.com/getHelp?product=efde&lang=zh-TW
https://help.eset.com/getHelp?product=ei_cloud&lang=en-US
https://help.eset.com/getHelp?product=ei_cloud&lang=en-US&topic=differences_onprem_cloud
https://help.eset.com/getHelp?product=ei_cloud&lang=en-US&topic=differences_onprem_cloud
https://help.eset.com/getHelp?product=ei_cloud&lang=en-US&topic=differences_onprem_cloud
https://help.eset.com/getHelp?product=ei_cloud&lang=en-US&topic=differences_onprem_cloud
https://help.eset.com/getHelp?product=elga&lang=zh-TW
https://help.eset.com/getHelp?product=elga&lang=zh-TW
https://help.eset.com/getHelp?product=efde&lang=zh-TW
https://help.eset.com/getHelp?product=efde&lang=zh-TW
https://help.eset.com/getHelp?product=ei_navigate&version=latest&lang=zh-TW
https://help.eset.com/getHelp?product=ei_navigate&version=latest&lang=zh-TW


ESET PROTECT Hub 重點提示



語系選擇



資料中心位置與語言



啟用ESET PROTECT



ESET PROTECT快速連結



ESET PROTECT Cloud WebConsole初次設
定



WebConsole登入資訊說明

!!!注意!!!
•登入網址會跟資料中心位址有關, 下列網址選擇是EU範例
https://eu02.protect.eset.com,



WebConsole 首次登入設定精靈

!!!注意!!!
•把始終在現有和新裝置上安裝ESET安全性產品與始終在現有裝置上啟動ESET安全性
產品關閉。



WebConsole首次登入設定精靈(續)



ESET PROTECT Cloud 新增管理者



建立新ESET PROTECT 使用者



建立新ESET PROTECT 使用者(續)
一.一般-提供有關使用者的基本資訊

二.存取權限:

a)公司存取 - 選取使用者在公司的存取層級：寫入、讀取、僅能存取選取的網站。

b)使用者管理存取 - 選取核取方塊以允許使用者管理 ESET Business Account 中的其他使用者。

c)ESET PROTECT 與 ESET Inspect 存取：

•寫入 - 使用者可以完全存取 ESET PROTECT 和 ESET Inspect。

•讀取 - 使用者僅能檢視 ESET PROTECT 和 ESET Inspect 中的資料。

•自訂 - 您可以稍後在 ESET PROTECT 的 [權限集] 中定義使用者存取。

•無存取 - 使用者無權存取 ESET PROTECT 和 ESET Inspect。

三.喜好設定-為 ESET Business Account 和 ESET PROTECT 設定使用者的語言，以及設定時區。

四.安全-調整使用者的安全設定 (密碼到期、閒置工作階段逾時、雙因素驗證)。



建立新ESET PROTECT 使用者(續)

按一下 [建立] 以建立使用者。

新使用者會出現在具有等待啟動標籤的
使用者管理中。



建立新ESET PROTECT 使用者(續)

使用者將收到一封啟動電子郵件 (寄給在建立該使
用者時您指定的電子郵件地址)。使用者必須按一
下 [啟動您的帳戶]。

使用者需要調整使用者設定並輸入密碼兩次 ([建立
密碼] 和 [確認密碼])，選取 [我同意 ESET 使用條
款] 的核取方塊，然後按一下 [啟動該帳戶]。



ESET PROTECT Cloud Agent 佈署



保護裝置



Agent佈署



Agent佈署(續)

!!!注意!!!
•更多裡可以選擇以CSV檔案匯入更多成員。



Agent佈署(續)

!!!注意!!!

•收到電子郵件的使用者會看到這封郵件，點擊下載後進行套件安裝。



ESET PROTECT Cloud WebConsole與On-
Prem差異的部分



儀錶板資訊

!!!注意!!!
•最少要有一台端點有安裝Agent並正常連線回主控台後，儀錶板才會開始顯示資訊。
•服務狀態網頁讓管理者知道目前雲端服務狀況， 網址： https://status.eset.com/ 。



配置調整



平台模組

!!!注意!!!
•模組功能的啟用是灰色表示需要額外授權才能啟用模組功能。



新增管理人員



新增管理人員(續)

!!!注意!!!

•輸入必要資訊後，完成新的管理人員註冊資訊。



新增管理人員(續)

!!!注意!!!

•新的管理人員完成註冊後狀態資訊會變啟動。



ESET PROTECT Cloud弱點與修補程式管理
常見問題



常見問題
弱點涵蓋的應用程式清單多久更新一次？

•V&PM 可根據每週更新數次的資料庫偵測新增的
軟體。

• 該清單每天都會根據提供者的資料進行更新。

弱點功能中是否會掃描不在受支援應用清單內的
應用程式？

仍會偵測到弱點清單中未涵蓋的應用程式。僅未
偵測和列出特定版本的弱點。修補程式管理提供
最新版本的升級。

V&PM 是否僅會顯示和修補先前易受攻擊的應用
程式版本，還是也會修補過時且不易受攻擊的應
用程式版本？

V&PM 可以修補非 CVE 型的應用程式。修補程式
管理可以升級弱點清單中未涵蓋的應用程式版本。

弱點解決後，弱點清單是否會移除？

是的，弱點解決後，弱點清單就會移除或更新。

V&PM 掃描具體的觸發方式為何？

根據管理員在原則中進行的設定，V&PM 排程器
會觸發 V&PM 掃描。

在選定的時段內會發生什麼事？

掃描每天會在指定的時間範圍內執行一次。當電
腦在此時間範圍內啟動時，系統將啟動掃描。

我是否應該在弱點頁面中看到作業系統弱點？

V&PM 可以偵測應用程式弱點和作業系統弱點。

掃描是如何執行？

系統不會主動執行可利用性檢查。已安裝軟體的
版本將會與資料庫中列為易受攻擊的版本進行比
較。

https://help.eset.com/protect_cloud/zh-TW/applications_vulnerabilities.html
https://help.eset.com/protect_cloud/zh-TW/applications_vulnerabilities.html


儀錶板



修補程式管理



結論

產品背景

秉持著ESET超過30年來的專精技

術，成功的為企業打造安全防護

網，更同時讓企業兼顧管理成本

與系統運作效能。

端點安全的重要性

ESET企業安全解決方案（ESET 

Business Security Solutions）

是針對企業複雜網路環境提供最

高等級的全面防護規劃。

產品特色

端點偵測與反應系統（EDR）

端點設備防護

雲端沙箱

來源網址:https://cybersec.ithome.com.tw/2025/product-page/5015



ESET PROTECT PROTECT ON-PREM/Cloud Demo





ESET PROTECT PROTECT ON-PREM/Cloud 相關連結

◼ ESET PROTECT On-Prem 管理 https://help.eset.com/protect_admin/12.1/zh-TW/changelog.html?index.html

◼ ESET PROTECT Cloud 管理 https://help.eset.com/protect_cloud/zh-TW/

◼ ESET Operating systems support charts https://support-eol.eset.com/en/policy_business/os_support_charts.html

◼ ESET On-premises Consoles https://support-eol.eset.com/en/policy_business/product_tables.html#server

◼ [KB6864] Deploy the ESET Management Agent using a Group Policy Object (Windows)
https://support.eset.com/en/kb6864-deploy-the-eset-management-agent-using-a-group-policy-object-windows-
8x9x

◼ ESET Network Status https://status.eset.com/

◼ Windows EOL https://learn.microsoft.com/zh-tw/lifecycle/products/

◼ [KB6864] Deploy the ESET Management Agent using a Group Policy Object (Windows)
https://support.eset.com/en/kb6864-deploy-the-eset-management-agent-using-a-group-policy-object-windows-
8x9x

https://help.eset.com/protect_admin/12.1/zh-TW/changelog.html?index.html
https://help.eset.com/protect_admin/12.1/zh-TW/changelog.html?index.html
https://help.eset.com/protect_admin/12.1/zh-TW/changelog.html?index.html
https://help.eset.com/protect_cloud/zh-TW/
https://help.eset.com/protect_cloud/zh-TW/
https://help.eset.com/protect_cloud/zh-TW/
https://support-eol.eset.com/en/policy_business/os_support_charts.html
https://support-eol.eset.com/en/policy_business/os_support_charts.html
https://support-eol.eset.com/en/policy_business/os_support_charts.html
https://support-eol.eset.com/en/policy_business/product_tables.html#server
https://support-eol.eset.com/en/policy_business/product_tables.html#server
https://support-eol.eset.com/en/policy_business/product_tables.html#server
https://support.eset.com/en/kb6864-deploy-the-eset-management-agent-using-a-group-policy-object-windows-8x9x
https://support.eset.com/en/kb6864-deploy-the-eset-management-agent-using-a-group-policy-object-windows-8x9x
https://support.eset.com/en/kb6864-deploy-the-eset-management-agent-using-a-group-policy-object-windows-8x9x
https://support.eset.com/en/kb6864-deploy-the-eset-management-agent-using-a-group-policy-object-windows-8x9x
https://support.eset.com/en/kb6864-deploy-the-eset-management-agent-using-a-group-policy-object-windows-8x9x
https://support.eset.com/en/kb6864-deploy-the-eset-management-agent-using-a-group-policy-object-windows-8x9x
https://support.eset.com/en/kb6864-deploy-the-eset-management-agent-using-a-group-policy-object-windows-8x9x
https://support.eset.com/en/kb6864-deploy-the-eset-management-agent-using-a-group-policy-object-windows-8x9x
https://support.eset.com/en/kb6864-deploy-the-eset-management-agent-using-a-group-policy-object-windows-8x9x
https://support.eset.com/en/kb6864-deploy-the-eset-management-agent-using-a-group-policy-object-windows-8x9x
https://support.eset.com/en/kb6864-deploy-the-eset-management-agent-using-a-group-policy-object-windows-8x9x
https://support.eset.com/en/kb6864-deploy-the-eset-management-agent-using-a-group-policy-object-windows-8x9x
https://support.eset.com/en/kb6864-deploy-the-eset-management-agent-using-a-group-policy-object-windows-8x9x
https://support.eset.com/en/kb6864-deploy-the-eset-management-agent-using-a-group-policy-object-windows-8x9x
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議程內容

• PandoraFMS產品背景

• PandoraFMS主要功能說明



PandoraFMS產品背景



關於PandoraFMS
PandoraFMS ？

我們於2004年以Artica的名義在一間與加州車庫差不多大小的小
辦公室創立了公司。最初的專案基於GPL2開源許可證發布，是
其執行長兼創始人Sancho Lerena的個人專案。
從那時起，它不斷發展，成為一套針對企業的監控套件，超越了
國界和語言的界限，提供了市場上最完整的解決方案之一。



Pandora產品



產品簡介

⚫ 一個靈活且適合任何類型組織的監控平
台。

⚫ 將來自不同系統、應用程式和裝置的日
誌和事件資料收集、集中並整合到單一
平台。資料與 Pandora FMS 代理原生
集成，無需額外工具即可擷取關鍵資訊。

⚫ 遠端監控和管理解決方案，用於主動監
管設備、網路和應用程式。非常適合尋
求自動化、可擴展性和即時控制的託管
服務提供者 (MSP) 和 IT 團隊。

⚫ 為支援和客戶服務團隊提供強大且靈活的幫助台，
與資訊技術基礎架構庫 (ITIL) 流程保持一致。

⚫ 適用於伺服器以及 Windows、Linux 和 Mac 的
遠端控制軟體，適用於系統技術人員和主機服務
公司 (MSP)。快速、簡單，無需記憶或安裝任何
內容。

⚫ Pandora MINI 是一個簡化、直接且易於存取的版
本，在基本監控任務中具有高效和敏捷性。



功能特色



產品摘要

全面可觀察的監控解決方案

你無法控制你不知道的事。知識涉及識別每個元素、每個部件以及
組件之間的每種關係，這通常涉及來自不同部門的數百種技術。



單一工具能否提供完整可見度？

Pandora FMS 用途？

⚫ Pandora FMS 即時顯示您組織的技術進展。產生警報，分析多
年趨勢，並與客戶或供應商分享資訊。我們的客戶利用這些資
訊節省時間和金錢，更重要的是，幫助他們的IT團隊優化工作。

對於任何類型的組織

⚫ SAP 可以以多種方式使用，就像 Oracle 資料庫或 Amazon 或 
Azure 雲端「事物」執行個體一樣。不同之處在於，市場上很
少有軟體可以在同一螢幕上向您顯示公司 IT 難題的每個部分的
狀態。

如何幫助你？

⚫ 它可以幫助您進行優化。這可以理解為：透過提供可靠的即時訊息，節省技術人員在管理任務上的
時間；透過使用相同的軟體完成所有操作，節省許可證成本；透過簡化監督和管理，節省硬體或服
務成本；或提升客戶或供應商對您服務品質的認知。但這些還不夠，最重要的是 Pandora FMS 在
之前一片混亂和陰影的地方提供了光明、秩序和目的。



授權

軟體即服務

雲端監控即服務的設計目的是讓您不必花時間安裝軟體、維護
硬體、作業系統或管理安全性修補程式或更新。
您可以享受由我們維護但全天候供您使用的 Pandora FMS 雲端
實例。

開源

我們有一個完全免費的版本，遵循開源授權 (GPL2)。您可以無
限制地使用它。如果您將來決定使用企業版，您可以自動遷移
到開源系統。

本地部署

傳統軟體許可證，用於在您的電腦上永久（終身）安裝 
Pandora FMS。您只需支付一次許可證費用，支援服務為可選，
並且每年都需要付費。
支援費用為許可證費用的 30%，且不限次數。也就是說，您可
以進行所有必要的諮詢，存取所有更新和產品改進，並無限制
地存取插件和整合庫。此外，您還可以透過我們的線上學習系
統免費獲得培訓。



監控

⚫ Pandora FMS 讓您發現所有網路設備，並透過
連接介面的地圖呈現其拓撲結構，詳細顯示網路
結構。更進一步，統一設備管理，實現全面的網
路可觀察性。

⚫ 具有鏈路級動態拓撲的網路地圖。 SNMP v1、v2 
和 v3。動態網路介面偵測、陷阱管理和分散式自
動發現。



監控(續)

⚫ 管理網路和超級網路。實體位置、IP預留和各種
使用地圖。可用IP位址耗盡時發出警報。可與外
部DHCP伺服器整合。

⚫ 取得網路設備（路由器、交換器、防火牆）的即時
統計資料並提供使用情況報告、瓶頸或診斷問題。



監控(續)

⚫ 大規模更新韌體，一鍵分發配置變更並進行配置
備份。檢測設備中的配置變更並恢復上次已知配
置。



企業版專屬

⚫ 雲端和虛擬監控

⚫ 日誌監督

⚫ 使用者體驗監控

⚫ 硬體和軟體監控

⚫ 應用程式監控

⚫ 系統清單

⚫ 業務流程監控



儀錶板

⚫ 每個用戶都可以建立自己的儀表板，突出顯示與其團隊及其營運最相關的關鍵指
標。讓所有成員都能了解系統的性能等級。



報表

⚫ 報告產生器可讓您設計自己的報告，並自訂封面、標題和不同的內容。
自訂佈局類似於儀表板，可以定義即時數據和多年歷史數據。系統提供預先定義的
報告，包括可用性計算、Top-N、SLA（每月、每週或每日）、直方圖、圖形、容
量規劃報告、報告事件、庫存、配置等。



報表



監控-戰術



監控-群組



監控-樹狀



MAP-網路



MAP-地理



事件



模組庫
這是一個為 Pandora FMS 使用者（包括公共開

源使用者和企業使用者）提供的包含 700
多個模組、文件和工具的函式庫。



模組庫(續)

Only enterprise users can view the download links.



模組庫(續)



主要需求

Toshiba在西班牙為餐飲客戶提供IT支援，
而自助服務機器分散不同地點， 無法持續
有人監控。所以發生故障，則無法立即修
復。因此，Toshiba需要一套隨時掌握多家
門市設備狀態的監控系統。

為什麼選擇PandoraFMS?

√靈活性和高度可擴展性

√售後服務

√整合優勢

270
PREMISES MONITORED

+16.800
MODULES

+750
MONITORED ELEMENTS

+10
CUSTOM PLUGINS

案例



PandoraFMS
Pandora FMS（Flexible Monitoring System）是一款功能強大的 IT 監控解決方案，能夠，
⚫ 監控伺服器
⚫ 網路設備
⚫ 應用程式
⚫ 雲端服務
確保系統穩定運行。透過可視化儀表板，使用者可監測，
⚫ CPU 負載
⚫ 記憶體使用率
⚫ 磁碟空間等指標
並透過即時告警機制迅速應對問題。
它支援 API 與腳本自動化管理，並能與 Elasticsearch、Grafana 等工具整合。Pandora FMS 提供免費的
社群版與具備進階功能的企業版，適用於不同規模的企業，幫助 IT 團隊提升運維效率並降低風險。
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