
保護混合辦公團隊：以現代化裝置管理應
對新興威脅
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CrowdStrike事件背景與影響
•事件發生時間與原因

2024年7月19日 Falcon Sensor 更新出現錯誤,導致全球性問題爆發

•受影響裝置範圍

全球 Windows 裝置出現藍屏死機,多數企業與個人用戶受波及

•混合辦公環境下的挑戰

遠端與辦公室設備同時受影響,救援與修復作業更加困難

•事件影響層面廣泛

企業營運中斷,用戶體驗大幅下降



CrowdStrike事件時間軸

財務影響持續

2025-08 財報顯示事件影響仍未完全消
除

全球藍屏事件發生
2024-07-19 04:09 UTC 更
新推送導致數小時內造成機場、醫院、銀行

癱瘓

裝置修復進度
2024-07-20 大部分裝置恢復正常使用

國會回應
2024-09 國會發表道歉並承諾改革

法律訴訟
2024-10 Delta航空提起 5 億美元訴訟



單點失效與測試不足

單點更新造成大規模故障

• 系統在更新時未分散風險

• 一處異常可能影響整體服務
穩定性

缺乏 Canary 測試與分批釋出

• 無法提前發現潛在問題

• 所有用戶同時受到新版本影
響



回滾與救援困難
缺乏快速回滾與熔斷機制

• 系統異常時無法及時恢復

• 增加業務中斷風險

遠端與分支據點救援不易

• 地理分散導致支援困難

• 影響服務穩定性與效率



五大保護欄

分批釋出

更新延後

與凍結期

一鍵暫停

/回滾

自動化腳

本修復

零信任合

規門檻

支援 Android 平台的企業 
App 階段性分批部署

Windows / macOS / iOS / 
ChromeOS 均可設置更新延
後與凍結期

可透過延後、暫停更新、失敗
重試達到回滾控制

支援 PowerShell / Shell / 
Bash / Python 腳本派送與排
程

透過 OneIdP 實現 Zero Trust 
存取（Conditional Access, 
SSO, JIT Admin）



多平台統一端點管理

支援多種作業系統

• Windows：廣泛應用於企業與個人電腦
• macOS：蘋果電腦專用系統
• iOS：蘋果行動裝置作業系統
• Android：主流行動裝置平台
• Linux：開源作業系統，彈性高
• ChromeOS：適用於 Chromebook 裝置



零信任存取與安全增益
OneIdP：零信任存取門檻

• 強調安全性與身份驗證

• 適用於需要嚴格存取控制
的環境

Veltar：多功能網路安全解決方
案

• 提供 Web 過濾功能，防
止不良網站存取

• 具備 DLP（資料防漏）機
制，保護敏感資訊

• 支援 VPN，確保遠端連線
安全



裝置健康洞察與 AI 自動化
DeepDive：裝置健康與合規洞
察

• 提供裝置健康狀態分析

• 協助確保合規性要求

AirThink AI：自動生成並派送
腳本

• 自動化腳本產生流程
• 有效派送腳本至目標裝置



Scalefusion 平台視覺化

Scalefusion 官方 Dashboard 特
色

• 提供直觀的管理介面

• 支援多平台設備管理

適用於企業多元需求
• 強化資訊安全
• 提升管理效率

Dashboard 功能展示
• 集中化設備監控
• 簡化操作流程

平台 Logo 標誌性設計
• 易於識別與品牌形象一致
• 提升用戶信任感



Android部署與回滾



Windows/Mac更新延後與凍結
1

2

3
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遠端腳本、排程



遠端控制與螢幕共享-Android



遠端控制與螢幕共享-Mac



OneIdP 零信任加強身份驗證安全

Scalefusion OneIdP透過利用UEM驅動的零信任
原則來強制執行有條件訪問，以確保只有合規的
託管裝置才能訪問公司電子郵件和工作應用程
式。



Veltar自動化合規

Apple 的 CIS 合規性 安卓裝置



BYOD Roadmap

入職
簡化的自我入職流程。輕鬆註
冊。快速設定。幾分鐘後準備
好工作。

配置
裝置一開始就緒。啟用配置檔
案容器化。部署管理與工作相
關的應用程式和資料的策略，
而不侵犯個人空間。



BYOD Roadmap(續)

安全
安全，圍繞您的工作檔案。對
工作應用程式和資料實施強大
的安全策略。限制資料交換和
下載。安全到核心。

離職
離職變得簡單。當員工離開組
織時，立即取消對公司資源的
訪問許可權。維護安全和控制。



BYOD合規
1.使用者披露：為了確保員工瞭解管理軟體或配置
檔案對其裝置的影響，Scalefusion MDM要求在
註冊期間透過使用條款政策獲得他們的同意。

3.保護資料：為了保護身份資料，從裝置中收集的
資訊透過遮蔽或加密從伺服器匯出，以防止未經
授權的訪問。 當員工離開組織時，從儲存在伺服
器上的裝置中收集的所有資料（使用者名稱除
外）都會被刪除。

4.安全遠端操作：為了遠端執行遠端檢視等命令，
Scalefusion要求使用者接受會話邀請。 因此，在
沒有使用者干預的情況下，IT管理員無法啟動遠端
檢視會話。 同樣，抹除等遠端操作僅限於裝置的
公司資料。

2.保護身份：為了保護員工隱私，Scalefusion提
供合規性檢查。 IT 管理員可以選擇性地收集和顯
示基本裝置資訊，同時選擇不收集敏感的個人資
料，如位置。



什麼是COPE?

這是重新定義的自由

COPE（公司擁有，個人啟用）允許您充分利用公

司擁有的裝置。 它建立了包含個人和工作配置檔案

的獨立容器。 為您的公司資料和應用程式體驗強大

的安全性，同時讓員工可以自由地使用這些裝置滿

足個人需求。



COPE安全
✓ 建立工作配置檔案和裝置級密

碼
✓ 如果裝置丟失，請恢復出廠設

定

✓ 啟用或停用個人和工作容器之
間的資料共享

✓ 在託管裝置上安裝證書

✓ 控制哪些應用程式可以安裝或
阻止

✓ 管理新增谷歌帳戶

✓ 透過Google Play Protect檢查
裝置是否合規

✓ 控制鑰匙保護器設定

✓ 管理Wi-Fi和VPN配置

✓ 防止對工作應用程式進行截圖



COPE功能

通訊和裝置設定

✓ 停用撥出電話和簡訊

✓ 禁止藍芽資料傳輸

✓ 允許在可靠的網路上
儲存資料

網路和安全設定
✓ 控制行動網路的變化
✓ 啟用來自所有來源的

網路共享
✓ 控制對Wi-Fi網路的

訪問

USB裝置管理
✓ 允許MTP訪問
✓ 允許使用者透過USB

接入連線裝置
✓ 允許使用者在可除錯

模式下連線USB

延遲更新

透過為您量身定製的選項來負
責您的作業系統更新。 在您的
裝置上推遲或自動安裝更新。 
配置維護視窗，以便在一段時
間內安排更新。 

凍結更新

啟用凍結期以凍結所有傳入的
系統更新，包括安全補丁，以
確保您的裝置在您需要時更新。 



什麼是Kiosk 模式?

多應用程式自助
服務終端模式

在具有多應用程式模
式的安卓裝置上允許
兩個或更多應用程
式，阻止其餘應用程
式。

✓ 定製品牌
✓ 恢復出廠設定保護
✓ 從螢幕上隱藏底部

導航欄

單應用程式自助
服務終端模式

即使裝置重新啟動，
也以單應用程式模式
執行任何應用程式/
網站。 確保所選應用
程式始終執行。

✓ 阻止硬體金鑰
✓ 設定延遲以啟動應

用程式
✓ 將裝置螢幕設定為

全屏模式



Kiosk 模式特點

位置追蹤

基於GPS的位置跟蹤
即時跟蹤安卓、Windows和
iOS裝置的位置。 使用
Open Maps或將谷歌地圖與
Scalefusion儀表板整合。

地理圍欄
建立虛擬邊界並將其應用於
實際物理位置。 當裝置進入
或退出地理圍欄時接收警報。

進階設定
根據限速獲取整個路線歷史
記錄、維修站和鎖定應用程
式。 選擇收集位置詳細資訊
的頻率。

基於IP的位置跟蹤
對於 macOS 裝置，請使用 
IP 地址跟蹤裝置位置。



Kiosk 模式特點

註冊

開箱即用註冊
分別使用適用於Android、
Apple和Windows裝置的
Android Zero-touch、
Apple DEP和Windows 
Autopilot Program驅動
OOB註冊。

批次註冊
透過在Scalefusion儀表板上
上傳IMEI編號和序列號的
CSV來啟用批次註冊。

基於二維碼的註冊
只需幾個簡單的步驟即可簡
化裝置設定。 只需掃描透過
電子郵件收到的二維碼即可
啟用註冊。

基於AD的註冊
將Office 365、Azure或G 
Suite Active Directory整合
到Scalefusion儀表板中。 
匯入或邀請使用者進行裝置
管理。

EMM代幣註冊（AFW#）
當公司擁有的安卓裝置開箱
或恢復出廠設定後，請註冊。 
在裝置螢幕上輕點六次，然
後掃描二維碼。

基於三星KME的註冊
透過基於KME的註冊簡化三
星裝置的註冊。 輕鬆推出策
略配置，並自動批次註冊裝
置。



Case Study-零售業

為什麼選Scalefusion
MDM
✓遠端故障排除，零延遲
實時解決IT問題，讓每個零售裝置保持正常執行。
✓毫不費力的合規性和安全性
鎖定儲存裝置，保護交易，並確保完全安全—沒有複
雜性。
✓商店裝置始終開啟
保持POS、自助服務終端和數字標牌全天候執行—無
停機、無中斷。
✓庫存和物流，最佳化
管理條形碼掃描器、定製和加固裝置、印表機和後端
系統，以簡化庫存移動和倉庫運營。
✓無摩擦的購物體驗
讓商店員工使用移動POS和手持裝置，以加快結賬速
度和個性化客戶服務。



Case Study-零售業(續)

即時遠端支援，零停機

透過遠端故障排除，最大限度地減少結賬和店內
操作的中斷，確保裝置始終正常執行。

保護每個端點，每個交易

執行嚴格的安全協議，以保護商店裝置和客戶資
料免受洩露和未經授權的訪問。 跟蹤店內裝置，
如果任何裝置離開您標記的地理圍欄，則會立即
獲得警報。



Case Study-零售業(續)

大規模的無摩擦裝置部署
批次配置和配置零售裝置，無需人工干預。 藉
助面向零售的Scalefusion移動裝置管理解決方
案，確保從第一天起，每個裝置都設定了正確
的政策、應用程式和配置。

保持您的商店裝置不受干擾
確保店內裝置專注於其用途，無論是處理銷售、展示
促銷還是協助客戶。 封鎖亭，以消除未經授權的使
用。



Case Study-零售業(續)

快速、安全、可靠的POS系統
使用安全、始終開啟的POS裝置保證無縫交易。 
限制未經授權的應用程式，執行安全策略，並確
保遵守支付安全標準。

數字標牌和自助服務終端管理變得簡單
遠端控制和更新店內數字標牌和自助服務亭。 建立
並交付引人入勝的內容以迴圈執行，同時防止未經
授權的訪問。



更多功能來加強您的零售裝置管理

DeepDive分析和報告

監控零售地點的裝置效能、
螢幕時間和應用程式使用情
況。

工作流程

安排和自動化常規IT任務，
以簡化您的日常操作。

應用程式管理

透過單個控制檯在所有零售
裝置上部署、更新或刪除業
務關鍵型應用程式。

定製品牌

使用機構徽標和主題個性化
裝置，以保持一致的品牌標
識。

地理圍欄和位置跟蹤

實時監控移動零售團隊、倉
庫裝置和物流運營。

裝置共享和動態策略

透過基於使用者和基於時間
的策略，在員工班次之間實
現快速裝置共享。



Case Study-物流業

為什麼選Scalefusion
MDM
✓路線最佳化的移動性
將裝置鎖定在路線規劃應用程式中，讓司機保持專注
並按計劃進行。
✓即時IT支援
透過遠端故障排除和無線更新，最大限度地減少停機
時間。
✓隨時可交付的裝置
防止未經授權的使用，並確保始終可以訪問關鍵任務
應用程式。
✓更智慧的車隊洞察
深入分析各種裝置引數，如電池健康和合規性日誌。
✓始終開啟的安全
透過實時合規和地理圍欄跟蹤、監控和保護裝置。



Case Study-物流業(續)

路線鎖定導航裝置

透過將裝置鎖定到導航和排程應用程式中，讓司
機保持在最快的路線上。 沒有分心，沒有繞道。

用於非接觸式支付的安全移動POS

透過安全的移動POS解決方案，在門口實現安全、
無縫的支付。 透過加密交易保護客戶資料。



Case Study-物流業(續)

地理圍欄和實時跟蹤

隨時瞭解每個裝置（和驅動程式）的位置。 當裝
置進入或退出指定區域時，會收到自動警報。

駕駛員安全和合規執行

阻止與工作無關的應用程式，確保安全駕駛習慣，
並在沒有人工干預的情況下執行合規政策。



增強物流的運送功能

零接觸配置

無需人工干預，即可為您的
物流車隊自動設定和部署裝
置。

報告和完整性

透過易於理解的報告，訪問
有關您車隊裝置使用情況和
運營效率的詳細見解。

工作流程

簡化和自動化日常任務，以
簡化整個物流網路的裝置管
理。

群組和子群組

將車隊裝置組織成組和子
組，以簡化政策應用和簡化
管理。

定製品牌

使用您公司的品牌個性化裝
置，以保持整個物流車隊的
一致身份。



AI 自動化

AirThink AI是一個由OpenAI的GPT語言模型提供
支援的革命性人工智慧工具。 指導AirThink AI為
您編寫指令碼，並觀看它生成符合您需求的指令
碼。 釋放富有遠見的AirThink AI，它將機器學習
和自然語言處理的力量交到您手中，而無需動一
根手指。

此功能支援

使用AirThink AI的指令
碼
即時生成PowerShell、Shell、
Bash或Python指令碼，所有這
些都可以從Scalefusion儀表板
的舒適中生成。

合規檢查和補救
讓您的裝置完全符合行業標準，
當裝置不足時立即進行補救。



OEM 整合
無縫、原生和為規模而構建。 毫不費力地將您的所有裝置帶到Scalefusion
儀表板上。 管理配置、部署更新並確保安全性——得益於與領先的OEM的
專門構建相容性。



Q&A



本次簡報相關連結
• Preliminary Post Incident Review (PIR): Content Configuration Update Impacting the 

Falcon Sensor and the Windows Operating System (BSOD) 
https://www.crowdstrike.com/en-us/blog/falcon-content-update-preliminary-post-
incident-report/

• Airports, businesses and hospitals disrupted by biggest IT outage in history 
https://www.lemonde.fr/en/pixels/article/2024/07/19/airports-banks-and-
hospitals-disrupted-by-biggest-it-outage-in-history_6690699_13.html

• CrowdStrike Official Apologizes for Technical Glitch That Caused Global Outage 
https://www.wsj.com/articles/crowdstrike-faces-lawmaker-questions-over-july-
outage-55e7985a

• Delta sues CrowdStrike over software update that prompted mass flight disruptions 
https://www.reuters.com/legal/delta-sues-crowdstrike-over-software-update-that-
prompted-mass-flight-2024-10-25/

• CrowdStrike forecasts weak quarterly revenue as Windows-outage impact lingers 
https://www.reuters.com/business/crowdstrike-forecasts-weak-quarterly-revenue-
windows-outage-impact-lingers-aug-2025-08-27/

• BYOD vs CYOD vs COBO vs COPE – Know the Difference 
https://blog.scalefusion.com/byod-vs-cyod-vs-cobo-vs-cope/ 
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